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Bootkit 演化及分析共 2 篇，本文是上篇，着重讨论截至 2011 底，中国地区主要 Bootkit 病
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一 简介  

    在持续的跟踪 bootkit病毒发展的过程中我们发现仅 2011年 4 月~ 9月,在中国区分别出

现了，鬼影 2 代，鬼影 3 代，ZeroAccess(aka:Max++不是严格的 BK，利用驱动感染的方式加

载，TDL3 的另一个分支变种)，Tdss-4，bmw bios 等复杂的攻击 windows 引导启动阶段的方

法。 

 

在深入的代码分析中发现，流行的 bootkit 病毒特别是中国地区的流行的病毒已经从最

初的借鉴 eeye bootroot，mebroot 技术，发展为更复杂的隐蔽攻击方式。在撰写本文的过

程,我们获了更底层的感染 award bios 的病毒。但这只是开始，我们确信，黑客已经熟练了

的多种 bootkit 技术。这里将是未来的新战场。 

 

下面是发现典型 bookit 病毒在中国区的时间表. 



 

 

 

这些病毒技术都和 mebroot 有非常大的联系，为了更好的说明后续技术的变化，下面将

首先介绍 mebroot 是如何做到引导系统启动并加载恶意驱动程序的。 

 

二  从哪里来 -- mebroot 深入剖析   

mebroot 感染过程分三个阶段： 

 

1) 修改 MBR 数据，隐藏自身到实模式系统内存空间（0~1MB）的尾部，hook int 13h 中断。 

 

2 ) patch ntldr 在 0x422a6f 位置，搜索获得 osloader 的 BlLoaderBlock 结构，利用 BlLoaderBlock

定位 LDR_DATA_TABLE_ENTRY 的 DllBase 成员，该指针指向 ntoskrnl 模块基址，拷贝自身数据

到 ntoskrnl 模块尾部，同时 hook IoInitSystem 函数 

 

3) 系统调用 IoInitSystem 时进入病毒代码空间，搜索导出表，获得 ntOpenFile , ntReadFile , 

ntClose, ExAllocatepool ，利用以上函数读取磁盘上的病毒驱动程序到内存中，解析驱动程序

PE 结构，模拟 PEloader 加载过程，把病毒驱动加载到另外一块非分页内存中执行。病毒驱

动程序 hook disk read/write dispatch functions ，保护自身 MBR 数据不被恢复。 

 

Mebroot 感染系统后的流程图如下： 

 



 

 

                         Mebroot 感染 windows 流程图 

 

(I) MBR  

 

1 通过 mov esi,413h  // 实模式下 bios 中记录的系统内存信息 

    Sub  word ptr[esi],2 减小内存信息，使自身隐藏在系统内存的末端 

 

2  拷贝自身代码到系统内存后 2k 的位置 

 

3   读取磁盘 60，61 扇区的病毒代码到系统内存后 1.5k 的位置 

 

3 Hook int 13 中断，扫描读入的内存是否包含 （8B F0 85 F6 74 21/22 80 3D）特征，有则修

改为0xff15（call）跳向病毒在60扇区代码 

  

5   加载原 windows MBR（62 扇区） ，重新跳向 0x7c00 正常引导系统启动 

 

4 在 xp 系统下 ntldr 被加载运行，当执行到 call BlLoadBootDrivers 的下一句时，转向了病

毒第二阶段的病毒代码中  

 

 

(II) hook ntldr 



 

a) 在系统堆栈中取出系统当前执行的指令地址 a ,  a = a &0xfff00000;（确定 osloader 32bit

部分的基址）从此时位置开始扫描特征。寻址 BlLoaderBlock 结构 

 

 

 

因为在  BlLoaderBlock 是 LOADER_PARAMETER_BLOCK 结构，该结构第一个成员是

LoadOrderListHead，该指针执行当前加载的模块 LDR_DATA_TABLE_ENTRY 结构。 

BlLoaderBlock 链表是由 BlAllocateDataTableEntry 影响的，而在 BlOsLoader 运行时，第一个调

用 BlAllocateDataTableEntry 的位置是 ntoskrnl.exe 

 

 

 

 
 

此时，取指针偏移 0x18 的位置就可以获得 ntoskrnl.exe 的加载基址了。 

 

b) 按照基址的位置开始搜索 InbvSetProgressBarSubset，这主要为了定位 IoInitSytem 

 

 

将该偏移值保留在当前 0x98000+4 的位置处。 

 



 

 

c) 计算 ntoskrnl.exe 的 SizeOfImage 值，使其减小 512 字节，然后将 0x98000 偏移的数据

拷贝 512 个字节到 ntosknl.exe 的尾部。完成 hook  call IoInitSystem 指令，使其指向

ntosknl.exe 末尾 512 偏移处。 

 

 

(III) load  drivers 

 

a) 此时系统已经进入windows的欢迎界面，并设置启动进度。此时的堆栈数据如下， hook 

的地方在 Phase1Initialization内部 

 

f8ac1dac 805c5a28 80087000 00000000 00000000 nt!Phase1Initialization+0x9b5 

(FPO: [Non-Fpo]) 

f8ac1ddc 80541fa2 80684528 80087000 00000000 nt!PspSystemThreadStartup+0x34 

(FPO: [Non-Fpo]) 

00000000 00000000 00000000 00000000 00000000 nt!KiThreadStartup+0x16 

 
 

 

 

在调用 IoInitSytem 时进入病毒代码空间，IoinitSytem 是系统引导过程中较为复杂的一

部分。病毒驱动在此时加载可以完成很多自己保护的工作。 

从 ntoskrnl.exe 的导出表中获得 ExAllocatepool 函数，比较时的函数名称是用 CRC32 代替的。 

 

 

 

1) 分配一段 0x1ab 大小的内存，用来运行新的代码。从偏移 0x6a 到结束处的代码拷贝到

上面分配的内存当中，跳向该位置运行。 

 

2) 调用原 windows IoInitSystem，这部分会对系统的 I/0 子系统的状态变量进行初始化、驱

动程序对象类型和设备对象类型的创建、加载，“引导-启动“类的驱动程序，加载“系



统-启动”类型的驱动程序，执行 IoInitSystem  后，开始加载自身磁盘上的驱动程序。

下面是病毒调用系统的 IoInitSystem 

 

 

 

3) 获得一些列内核函数，ntOpenFile , ntReadFile , ntClose, ExAllocatepool ,打开磁盘上固定偏

移的病毒驱动文件。   

 

    

 

 

分配 0x3BC00 大小的内存空间，用作 ntReadFile 的 buffer。 

 

 
 

4) 解析读取的驱动文件，获得文件的 SizeofImage 大小，再次分配 SizeofImage 大小的内存

空间，这是为了模拟 PEloader 的功能，展开 PE 文件。 

 

 

拷贝 PE 头到新的内存空间，按照 NumberofSectons 大小，拷贝展开的数据。 

 



    

   然后获得驱动程序的 EOP,跳向该位置运行 

   

 

 
   此时病毒会清除掉当前的内存代码，在系统启动后不留下载入磁盘数据的痕迹。 

   

 

通过 hook 磁盘的 Read /write 以此来保护 MBR 数据不被修复。 

 

三  更多改进-- ShadowGhost 系列攻击手段 

3.1 对抗静态检测 

Mebroot 的 MBR 代码未做任何的保护，这是容易被检测的。 

 

鬼影 1 代进行了微小的改动，不再出现直接操作 bios 0x413 的数据。 



 

鬼影 2，3 则直接插入花指令干扰分析，同时前半部分是解密代码，MBR 后一部分代码

及磁盘上的病毒数据都是以加密形式存在。 

 

 

 

解密的算法类似，仅密钥不断变化。 

 

 

 

在鬼影 2 代中，加入了 anti-debug 手段，如果发现是调试状态将被病毒引入死循环当中

使系统无法启动。 

 



 

 

3.2 加密磁盘数据 

 

鬼影 2 代码中是将病毒数据加密写入磁盘 1 ~ 6 扇区当中。 

鬼影 3 代在磁盘的 2~64 扇区内不再存放任何数据，而是将病毒数据放置计算过的磁盘

尾部。使得反病毒软件对引导扇区的检测失效。 

 

 

 

 

3.3 Kernel  hook 方式 

 

鬼影 1 改进定位 BlLoaderBlock 的方式，在进入病毒代码前，从堆栈中获得内核数据高 3

位地址，然后寻址系统调用 BlLoaderBlock 偏移位置，特征匹配时不同于 Mebroot 。 

 

 

 

而鬼影 2，3 则又有了进一步的改进，首先利用当前堆栈里面的数据，定位模块运行的

地址高端地址 0x00400000，然后在使用 mebroot 的方式获得 ntoskrnl 基址。 



 

 

鬼影 1 对 ntoskrnl 感染的方式进行了改进，它会寻找节属性是 0x20000000 的节，然后

搜索里面的空白区域，符合条件时，会拷贝 4 扇区的的病毒数据到 ntoskrnl 模块中。获得

PsCreateSytemProcess 地址，间接的进行两次寻址后， hook 调掉 PspCreateProcess 开头

部分。 

 

这样病毒的代码就将自身隐藏在内核 ntoskrnl 模块当中。 

 

而鬼影 2，3 则使用另外一种方法来加载自身代码到内核模式。 

首先从 ntoskrnl 模块中搜索 IoGetCurrentProcess 函数，然后拷贝 0x3c 代码到 ntoskrnl

模块的 Dos header 空隙处，也就是 0x40 的位置，hook IoGetCurrentProcess 函数开头，使

其跳向 0x40 的位置。 

 
很明显鬼影 2，3 的方式更加隐蔽。不容易被发现。 

 

3.4 内存隐藏 

 

不同于 mebroot 直接分配内核内存空间。鬼影 1 利用了 ntoskrnl 模块节当中的空隙，使

得 ARK 工具不容易扫描到系统的改动。 

 

鬼影 2，3 则使用改进的一种方式，该方式最早出现在 eeye 的 bootroot 项目中。利用

内核态与用户态的共享内存 0FFDF0800h(SharedUserData),做病毒隐藏的驱动位置。 



利用 wbinvd 指令刷新 cache 缓存，然后将物理内存下的病毒驱动复制到 SharedUserData

区域中，目前的 ARK 工具同样忽略了这个内存区域的检测。 

 

3.5 加载方式 

 

  鬼影1的加载方式也进行了改进，通过KeCapturePersistentThreadState 函数定位

PsLoadedModuleList 结构，利用 MmMapIoSpace 映射物理内存0x9800：0（不同的系统

会有所变化）  size = 1000h 数据到内核内存中，这里也就是病毒驱动程序，自己实现

PEloader的展开功能，获得驱动程序的EOP，调用驱动DriverEntry， 这些都随着ntoskrnl的

运行而执行。 

 

鬼影2，3则开始利用，系统在boot阶段将磁盘数据写入文件系统

“%systemroot%\xxx.exe”，同时为这个文件添加一个注册表的自启动项，做到随系统自

启动。 

病毒首先hook IoGetCurrentProcess，再获得PsCreateSystemThread 函数，调用它开启

内核线程，在线程中获得zwOpenKey、zwSetValueKey、zwCreateFile 、MmMapIoSpace 函

数。将病毒启动的注册路径写入系统。 

 

下图是鬼影2的一个变种程序，写入mgr.exe到注册表启动项，在随系统启动后再删除自

身文件。 

 

 

鬼影 3 则是直接打开系统的 beep.sys 文件，并将解密后的 hello_tt.sys 直接覆盖系统的

beep.sys 文件，这样不用修改注册表，就可以做到随系统一起加载启动了。 

 

 

 

3.6 自身保护 

 

鬼影1代在驱动中获得PsLoadImageNotifyRoutine，PsCreateProcessNotifyRoutine，

PsCreateThreadNotifyRoutine 函数，清除掉反病毒软件加入的过滤回调函数，同时遍历系



统进程，通过校验码，结束内置的杀毒软件进程。同时还会插入一个DPC调用，并在IDT中

添加一个门调用，接受Ring3传来的参数，修改后续解密时的密钥，使得静态分析困难。 

 

鬼影2代则 hook PsLoadImageNotifyRoutine,在内核模块加载时判断是否有符合条件的

数字签名，是安全软件的模块，则patch模块入口点，使其返回失败。 阻止运行的安全公司

产品包括360safe,BITDEFENDER,Trend,AVG,keniu,kingsoft,jingmin,rising, 

beike,ESET,kaspersky,Norton. 

 

   鬼影3代则通过hook磁盘读写保护自身MBR不被修复。一般Hips 都监控disk read/write，

鬼影3则借鉴了tdss方式直接hook atapi/scsi DriverStartIo 来保护MBR，这比mebroot更加

隐秘，即便清除掉病毒驱动程序，重启后还是会再次加载起来。 

 

 

针对中国区的 bootkit 样本，可以看到加载方式，对抗检测手段都有了很大的改进。一旦计

算机的底层的控制权被病毒获得将是很危险的，在 windows 启动阶段找到更多的隐藏加载

驱动方式虽然困难，但总还是有突破的手段，tdl4 已经展现了这方面新的思路，因为在这一

阶段操作系统是没有太多的安全措施防护恶意程序对内核的修改。 

 

四 更高级的攻击手段 bioskit 

2011 年 9 月 14 日，中国安全公司 360safe 发布预警，在半个月内 BMW bioskit 病毒感

染约 5 台电脑，目前 bioskit 病毒仅攻击 Award BIOS 主板，对于非 AwardBIOS 的主板则感染

MBR。 

经过代码分析我们认为 BMW bioskit 是一个过渡性质的病毒，是 bioskit 和 bootkit 的结

合体，这取决于在 bios 感染方面的不成熟。因为感染 bios 目前还仍处于概念阶段，虽然



blackhat 07，CanSecWest 09 都有安全研究人员提出了攻击 bios 的方法，但通用的方法仍

然困难，这使得 BMW bioskit 选择仅攻击 AwardBIOS。 

 

下面是 BMW bioskit 的感染系统的流程图 

 

 

 

插入 bios 中的病毒 ISA 模块，主要是保护 MBR 数据不被修复。 

• 1  从 ISA 代码偏移 0x5d 开始，拷贝 15 个扇区大小的数据到引导区 。 

•  

• 2  判断当前 bios 是否支持 int 13 扩展读，不支持退出 isa 模块，交由 MBR 继续

引导 。 

•  

• 3 硬编码 0x97f0 地址为 DAP 数据 , 从磁盘偏移 0 开始读 1 扇区数据到       

0x8a00 ，如果失败退出 isa 模块 。 

•  

• 4 读取 0x8a92 dword 数据，比较是否是 0x31746e69 （可看作感染表示，“int1”），

如果是，则设置 ax = 1，继续运行。否则 copy 0x80 代码到 0x7d80 ,该代码功能是

向屏幕打印字符串，是病毒作者调试代码的输出提示。  

•  

• 5 如果已经感染，正常引导系统，退出 isa 模块。  

•  

• 6 如果没感染，则从当前内存 0x7c00 地址位置，写 15 个扇区大小的数据到磁盘 0

柱-0 面-1 扇区位置。 

 

 

 

 



 
 

 

病毒在 MBR 中主要是通过的文件系统的解析感染系统文件。 

 

1 伪造一个开头，anti-mbr check 。 

 

2 copy 自身去 0x600 内存，判断是否 int 13 支持读。 

 

3 从 0 柱 0 道 2 扇区开始读 6 个扇区的数据到 0x7c00. 

 

4 读取 cmos 数据，利用 0x70 0x71 端口，记录日期，运行次数，当日期不符合 coms 中记

录的日期则重写当前日期到自身内存 0x625(byte),0x626(byte)，以此来记录当天运行次

数，再将当前 0x600 地址大小 512 字节数据写回磁盘 MBR。  

 

5 读取 7 扇区（原 windowsMBR）的数据，到 0x4000 位置，获得磁盘活动分区，获得引导

分区的起始位置 main_dbr,保存该值到 0x60c（byte）。 

 

6  自己加载 DBR 到 0x7c00，判断引导分区的文件系统，NTFS or FAT32,  计算扇区字节数据

sec_size,每簇扇区数 cluster_by_seccunt,隐藏扇区数 hide_seccunt,   MFT 簇号 MFT_NO,

每个 MFT 记录簇数 MFT_record，记录这些数据到当前 0x600 空白处。  

 

7  扫描 DBR 中 NDTLDR 字符串，相当于校验当前是否合法。 



 

8  分 FAT32 or NTFS 方式解析，读取磁盘 2 扇区数据到 0x1200，检测是否是 winlogon.exe 或

者 Wininit.exe，如果是，则解析 PE 头，定位 EOP，检测该 EOP 位置的指令是否已经被

感染。  

 

9  感染后的 exe 开头是自解密的代码，是则，已经感染，打印 Find it OK,加载 7 扇区数据到

0x7c00，控制权交原 MBR，否则通过写磁盘数据对 exe 进行感染，完成后打印 Find it ok，

跳入原 MBR 执行。  

 

感染后的系统启动如图 

 

 

感染后的 winlogon 或者 wininit 先执行解密操作，最后跳向文件 EOP。这样的感染方式，

使得 Award BIOS 的用户即便更换硬盘也不能消除病毒。 

 

五  防御者的任务 

bootkit 变化的手段是难以准确预测的，但防御的重点是直接的读写磁盘主引导扇区的

操作。当一个未知的进程去执行这样的风险操作时，我们应提示警告，虚警是容易排除的，

因为设置多系统引导的工具总是有限的几个。而未知的一个进程直接操作 MBR 是高度危险

的。 

5.1 Ring3 拦截 

 

Hook CreateFile， 在打开\\\\.\\PhysicalDriver0 时，需要判断后续的写入操作，通过

文件写入偏移来判断它的内容，甚至可用 16 位的仿真器来模拟分析写入 MBR 的数

据行为。 

 

file:///PhysicalDriver0


 

5.2 Ring0 拦截 

 

对磁盘的读写要加入判断,可以利用 

RtlInitUnicodeString(&uniobjname,L"\\Driver\\Disk");调用 ObReferenceObjectByName

来获得磁盘的驱动对象，hook MajorFunction[IRP_MJ_WRITE] 写入操作，检测方案

同上。 

 

5.3 实模式内存搜索 

    

 鬼影 2，3 都选择了在磁盘上存放已经加密的病毒数据包括原 windowsMBR 数据，但执

行完毕后，自身解密的数据却在实模式内存中，恢复原 windows 系统的 MBR 可以从这个方

向着手。 

 

• 病毒在系统内存空间的驻留代码已经解密完毕，我们计算起止地址,然后搜索原系统

的 MBR 特征即可。  

• 读取 Bios 区数据，即 0x413 位置，WORD 大小数据,即实模式系统内存大小。 

•  

int free_mem_addr = readphymem(0x413,2); 

• 搜索范围(free_mem_addr ~ 0xa0000) 

 

开始的 BIOS 中记录的系统内存信息,系统内存大小为 0x27e Kb 

 

 

被病毒感染后，修改为 0x27cKB 



 

 

 

所以搜索实模式内存的起始地址就是 0x27c * 2^10 /2 ^4  = 0x9f00,搜索的范围是 

0x9f00 ~0xa0000。 

 

下面是一个被鬼影 3 感染的系统上，实模式的物理内存中发现了解密后的原 Windows 

MBR 数据。修复内核 hook，直接将 0x9e600 的数据写入 MBR 即可恢复 bootkit 的破坏。 

 

 

 

 



 

 

5. 4 Hook DBR 

DBR（Dos Boot Record）这是目前 malware 还没有十分关注的 windows 启动位置，因为

无论 Bioskit 还是 Bootkit 很关键的一点是要通过 hook 磁盘 int13 中断，加载自身数据。能顺

利的进入 BIOS 当然是最好的，否则修改 MBR 也是为了率先获得 int13 的执行权。 

当病毒修改完 IVT 后，会加载原 windowsMBR，释放控制权，直到 ntldr 启动过程中不再

参与启动过程。而在这一个过程中 DBR 会被系统载入到 0x7c00 位置加载执行，同时引导 ntfs

或者 fat32 系统进入内核初始化阶段。如果在这过程中我们能获得执行，检测中断情况，内

核文件的完整性及已知 bootkit 病毒 patch 内核文件的位置。就可以断掉 bootkit 劫持系统启

动的这一过程。 

当然，目前已知 tophet 使用 NtBootdd.sys 来加载自身，避免了 MBR 修改，int13 修改，

但这仅是少数研究性质攻击方式。 

 

 

btw：分析使用工具包括， 

bochs, 

windbg, 

ida, 

txm  

 


